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はじめに

「安心相談窓口」
はIPAが国民に向けて開設している窓口です。
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偽警告とは？

パソコンでインターネットを閲覧している時、
突然、「ウイルスが検出された」といった文言と
ともに表示される、偽の警告画面のこと。

第１０位にランクイン！！（個人）



偽警告とは？

画面の特徴

● ブラウザ上の表示（ポップアップ表示）

● 電話番号の案内
（03ナンバーやフリーダイヤル）

● セキュリティソフトでウイルス検知なし



偽警告のはじまり

2015年５月より相談が寄せられるようになった。

「パソコンの性能が低下しています！」
「今すぐエラーを修正してください！」

という文言でソフトウェアをインストールさせる手口があった。



安心相談窓口の分類種別

偽警告

パソコンでインターネットを閲覧時に偽の警告を
表示させ、サポート契約を結ばせる手口

偽のエラー警告などからソフトウェアを
インストールさせる手口

アプリ誘導

偽警告のスマートフォン版で、
アプリのダウンロードを誘導する手口

偽対策ソフト



偽警告の相談件数



現在確認されている手口

2018年4月時点、偽警告と偽対策を合わせた、
ハイブリット型が確認されています。

今回は窓口で確認できた手口をご紹介します。



現在確認されている手口

ステップ① 偽の警告が表示される



現在確認されている手口

ステップ② 無料のソフトウェアをインストールさせる

・・・



現在確認されている手口

ステップ③ インストールしたソフトウェアを実行する



現在確認されている手口

ステップ④ 有料のソフトウェアを購入させる



現在確認されている手口

ステップ⑤ ソフトウェア有効化のために、電話をかけさせる



現在確認されている手口

ステップ⑥ 電話越しに遠隔操作を案内する

？

遠隔操作をする



現在確認されている手口

ステップ⑦ サポート契約を持ち掛ける

ベーシック

¥X,XXX/n年

ゴールド

¥X,XXX/n年

・・・



偽警告の対策（原因）

安心相談窓口で確認できた事例

Facebookから記事を見ていた

野球の動画を見ていた時に出てきた
（YouTubeではない）

日本気象協会のページから天気を調べていた

アダルトサイトを見ていた…

広告バナーに仕込まれていた？



偽警告の対策（原因）

安心相談窓口で確認できた事例

一方で・・・

広告などはクリックしていない

改ざんされた正規サイトに
仕込まれていた？

閲覧していたページに広告はなかった



偽警告の対策（原因）

ウェブページを閲覧する側での予防策は難しい！



偽警告の対策（事後対応）

では、画面が出てしまったら？

無視
で、大丈夫です

しかし・・・



偽警告の対策（事後対応）

ポップアップ表示のせいで、×ボタンが押せない！

「画面を閉じることができない」という相談も多数あった



偽警告の対策（事後対応）

● パソコンの再起動

ブラウザを閉じれば問題なし

そこで、安心相談窓口では以下をご案内

● タスクマネージャからタスクの終了

● 「Alt」＋「F4」キーを押してもらう



偽警告の対策（事後対応）

もし、偽警告の業者に電話をしてしまったら？

パソコンが遠隔操作されてしまった！

⇒ 遠隔操作用ソフトウェアをアンインストールする

契約を解約したい！ できれば、返金してほしい！

⇒ 消費生活センターへ



さいごに・・・

動画公開してます
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